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Inledning

Kommissionens generaldirektorat for transport och rorlighet
(GD Transport och rorlighet) har latit ta fram denna
verktygslada for att 6ka medvetenheten om och beredskapen
infor cyberhot bland berérda parter inom transportsektorn.
Den ger insikter om cyberhot och hur man begransar deras
inverkan pa transporttjanster, -system och -verksamhet.
Verktygsladan innehaller alternativa vagar for att 6ka
medvetenheten med tanke pa olika transportprofiler:

M all transportpersonal (allman information och vagledning),

B beslutsfattare for cybersakerhet inom olika transportsatt.

Hyperlankar ansluter de olika delarna som bildar
verktygsladan for att underlatta navigeringen av
medvetenhetsvagarna, som har anpassats till dessa specifika
transportprofiler.

Den praxis som anges i denna verktygslada dr endast
radgivande. Eventuella rekommendationer ar varken
bindande eller tvingande. Verktygsladan utgor heller
inte Europeiska kommissionens formella asikter och
ar inte avsedd att tillhandahalla satt att efterleva
befintlig eller framtida EU-lagstiftning.
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Profiler for
cybersakerhetsmedvetenhet

Profil I: All transportpersonal. Den forsta vagen ar avsedd for all
personal i transportorganisationer, fran personal som tillhandahaller

transporttjanster till administrativ personal. Den vagleder

dem mot 6kad forstaelse och medvetenhet om de vanligaste
cyberhoten riktade mot transporttjanster och -system. Dessutom
ger den insikter om hur man hanterar potentiella cyberhot,
inklusive att identifiera, rapportera och begransa dem genom god
cybersakerhetspraxis.

Profil II: Beslutsfattare pa omradet cyberséaker transport. Den
andra vdgen ar avsedd for personal som har beslutsfattande ansvar
for cybersakerhet i transportorganisationer. Denna vag belyser

god praxis anpassad till de olika transportsatten for att forbattra
transportorganisationernas cybersakerhetsstallning. | synnerhet ger
den god praxis for att identifiera, skydda mot, upptacka och svara pa
nya cyberhot som riktas mot transportorganisationer.
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Hotbilder for transport

Framvaxande cybersakerhetshot som paverkar olika
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Profiler for cyber-
sakerhetsmedvetenhet

Alternativa vagar for 6ka medvetenheten om
cybersakerhet riktade till olika transportprofiler
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Hotbilder
for transport

Cyberhotbilderna ar dynamiska och utvecklas kontinuerligt. Anda
ar det mojligt att identifiera cyberhot som alla transportsatt moter
inom verksamheten, inklusive systemdrift.
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Fientliga aktorer A4

Individer eller organisationer som
potentiellt kan paverka sakerheten
| transporttjanster och -system

Framvaxande
cyberhot

Utvalda cyberhot som potentiellt kan
utgora attackvektorer som paverkar
sakerheten i transporttjanster och -system
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Fientliga aktorer

Individer eller organisationer kan avsiktligt eller oavsiktligt
avsloja och utnyttja sarbarheter som kan orsaka incidenter
och paverka transporttjanster, inklusive sakerhet, foretag,
ekonomi och rykte. Fientliga aktorer ar bland annat statligt
sponsrade grupper, cyberbrottslingar, cyberterrorister,
hacktivister, hackare (inklusive skriptknattar) och insider
(inklusive privilegierade insider).

De viktigaste fientliga aktérerna som avsiktligt riktar in sig
pa transportorganisationer ar cyberbrottslingar, insider,
nationalstater och statsunderstodda grupper.
Motstandare som cyberbrottslingar genomfér massiva
attackkampanjer och verkar ofta fér monetar ersattning.

Insider kanner till sardragen hos de organisationer
de arbetar for och ar ofta val medvetna om subtila

sakerhetsproblem. Insiderhotsaktérer kan vara missndjda
anstallda, leverantorer och enskilda entreprendrer.

| takt med att de globala geopolitiska spanningarna ckas
riktar sig nationalstater och statsunderstodda grupper
in pa strategiska langsiktiga mal. De férsoker ofta délja sig
| djupet av organisationers system och samlar in kanslig
information. Nar statsunderstédda angripare val har fatt
fotfaste i system letar de efter mdjligheter att géra sa
mycket skada som mojligt. De kan till exempel rikta in

sig pa andra organisations system genom att utnyttja
organisationernas natverksanslutningar.

Andra fientliga aktorer ar insider, som oavsiktligt

eller av misstag kan utfora atgarder som resulterar

i cybersakerhetstillbud och i varsta fall cyberincidenter som
paverkar sakerheten for transporttjanster.
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Framvaxande cyberhot

Det finns ett stort antal cyberhot som riktas mot
transportomradet: samordnad dverbelastning,
overbelastning, datastold, spridning av
sabotageprogram, natfiske, manipulering av
programvara, obehorig atkomst, skadliga attacker,
forfalskning eller kringgaende av sakerhetsoperatorers
beslutsprocess, upptradande under falsk identitet, missbruk
av atkomstrattigheter, social manipulering, hackning,
tjuvlyssning, missbruk av tillgangar och manipulering av
maskinvara.

Baserat pa omfattande litteraturforskning av offentligt
tillgangliga dokumentationer och intervjuer med experter
ar de mest akuta framvaxande cyberhot som paverkar
transporter sabotageprogram, (samordnad) dverbelastning,
obehdrig atkomst och stéld samt manipulering av
programvara.
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Hot nr 1:
Sabotage-
program

Skadlig programvara som
potentiellt kan paverka individer
eller organisationer inom olika
transportsatt

Hot nr 2:
(Samordnad)
Overbelastning

Cybersakerhetsattacker som
forhindrar att individer eller
organisationer far atkomst till
relevanta transporttjanster och
-resurser

Hot nr 3:
Obehorig
atkomst och
stold

Obehorig atkomst, personintrang
och utnyttjande av kritiska
tillgangar

Hot nr 4:
Manipulering av
programvara

Cybersakerhetsattacker som riktar
in sig pa programvara for att andra
dess beteende och genomfora
specifika attacker
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Hot nr 1:
Sabotageprogram

Sabotageprogram bestar av skadlig programvara, som kan
innehalla olika typer av program, till exempel virus, trojaner,
maskar, utpressningsprogram, program for skadlig utvinning
av kryptovaluta eller annan programvara som kan ha en
negativ inverkan pa organisationer eller individer inom olika
transportsatt.

En av de viktigaste prioriteringarna for cybersakerhet

for alla transportsatt ar att begransa spridningen av
sabotageprogram som ar avsedda for att avsiktligt skada
datorer, servrar, klienter, natverk eller alla av de namnda.
En typisk attackvektor kan innebara natfiskemeddelanden
riktade till anstallda. Andra attackvektorer kan omfatta
olika och sofistikerade strategier for social manipulering

som att ansluta en USB-nyckel till en ledig port (t.ex.
laddning av mobiltelefon). Genom att klicka pa hyperlankar
i misstanksamma e-postmeddelanden eller 6ppna filbilagor
kan anvandaren omedvetet installera programvara eller
medvetet aventyra transporttjanster och -resurser.

Till exempel attacken med WannaCry-
utpressningsprogrammet drabbade mer an 150

lander och infekterade dver 230 000 system. Det var

ett utpressningsprogram som vanligtvis sprids via
natfiskemeddelanden som innehaller skadliga bilagor eller
hyperlankar. Den har typen av attacker utnyttjar social
manipulering med illvilja for att vilseleda systemanvandare
att installera (eller aktivera) specifika sabotageprogram.
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Hot nr 2: (Samordnad)
Overbelastning

Samordnade 6verbelastningsattacker (DDoS) och
overbelastningsattacker paverkar tillganglighet och atkomst
av data, tjanster, system och andra resurser. Dessa typer
av attacker kan variera i varaktighet och kan rikta in sig

pa mer an en tjanst eller ett system i taget. Samordnade
overbelastningsattacker anvander flera system (eller
attackkanaler) for att dverbelasta maltjanster eller -system
med forfragningar. Framgangsrika attacker paverkar
kapaciteten hos tjanster och system att hantera ovantade
volymforfragningar. Detta resulterar i att man nekar atkomst
till tjanster och resurser.

Observera att berorda tjanster och system som tillhor
transportorganisationer kan utnyttjas for att utfora
(samordnade) dverbelastningsattacker som riktar in sig
pa specifika system i verksamheter eller dven andra
organisationer.

Till exempel kan informationssystem for foretag (t.ex.
persondatorer och enheter) attackeras for att komma

at driftsteknik som kan vara ansluten till internet eller

for att fa atkomst till natverk for att éverfora driftdata.
Anslutningar mellan olika system och natverk (sasom
foretagsnatverk, driftsteknik och fjarrunderhallsatkomster)
kan utgora exploaterbara sarbarheter for att utféra
(samordnade) dverbelastningsattacker mot kritiska
transporttjanster och -system. Till exempel kan (samordnade)
overbelastningsattacker utnyttja vanliga natverks- och
kommunikationsprotokoll, till exempel Web Services Dynamic
Discovery (WS-Discovery), som enheter inom sakernas
internet kan anvanda for att automatiskt upptacka varje

nod i lokala natverk (LAN). Om enheter inom sakernas
internet uppvisar sarbarheter kan angripare utnyttja dem

for att upptacka andra anslutna enheter och genomféra
(samordnade) dverbelastningsattacker.
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Hot nr 3: Obehorig atkomst
och stold

Fientliga aktorer kanske vill fa logisk eller fysisk atkomst utan
tillstand till natverk, system, applikationer, uppgifter eller andra
resurser for att utfora skadliga aktiviteter, inklusive stold av
kansliga uppgifter eller resurser (inklusive fysiska resurser).
Atkomst- och stoldhot riktas mot konfidentiella och dganderéttsliga
tillgangar (inklusive personlig identitet, identifieringsinformation for
privilegierade konton, system och andra typer av konfidentiell och
dganderattslig information). Utdver systemsarbarheter kan dessa
hot utnyttja omedvetna individer som avsldjar kansliga uppgifter,
sasom identifieringsinformation (t.ex. inloggningsuppagifter,
l6senord etc.) eller personuppgifter (t.ex. e-post, personligt
identifieringsnummer etc.).

Nar det gadller obehdrig atkomst ar identitetsstold olaglig
anvandning av personuppgifter eller unika identifierare for att
efterlikna personer eller tjanster och system for att fa atkomst till
privata eller aganderattsliga resurser (t.ex. ekonomiska och fysiska
resurser). Sadana cybersdkerhetshot kan ocksa riktas mot fysiska
tillgangar inom alla transportsatt.
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Hot nr 4: Manipulering
av programvara

Felkonfigurationer och manipuleringar av programvara
och relaterade system eller komponenter kan ha en direkt
inverkan pa sakerhetsstdllningen for transporttjanster och
system.

Cybersakerhetsattacker som utnyttjar manipulering av
programvara andrar programvaruinstallningar eller paverkar
dataintegriteten for att andra beteenden hos system och
tjdnster. Angripare kan avsiktligt manipulera programvara
(eller en del av den) for att dra nytta av kansliga tillgangar
(t.ex. for att fa obehorig atkomst, forhindra att legitima
individer eller system far atkomst till nédvandiga resurser,

samla in kansliga uppgifter, andra funktionellt beteende etc.).

Till exempel kan angripare rikta in sig pa tillverkares
kommunikationskanaler for att ladda upp skadliga
programuppdateringar av tjanster och system (inklusive
driftsteknik) i verksamheter. En fientlig aktor anvander
komprometterad identifieringsinformation for att fa atkomst
till ett sakert natgranssnitt for fjarrunderhall for att installera
manipulerad programvara och ytterligare kompromettera
andra tillgangliga tjanster och system. Den fientliga aktéren
installerar manipulerad programvara som vytterligare
komprometterar maltjanster och -system eller attackerar
andra anslutna tjanster eller system.
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Profil I: All
transportpersonal

Den forsta vagen ar avsedd for all
personal i transportorganisationer, fran
operativ till administrativ personal.

Den ger vagledning i riktning mot 6kad
forstaelse och medvetenhet om de
vanligaste cybersakerhetshoten som riktas
mot transporttjanster. Den ger ocksa
insikter om hur man hanterar potentiella
cybersakerhetshot, liksom aven att identifiera,
anmadla och begransa dem med hjalp av
praxis for cybersakerhet. Denna vag ar
gemensam for alla transportsatt.

Profil Il
Beslutsfattare pa
omradet cybersaker
transport

Den andra vagen ar avsedd for personal
som har beslutsfattande ansvar for sakerhet
eller cybersakerhet i transportorganisationer.
Denna vag ger god praxis som ar

anpassad till de olika transportsatten.

Den ger god praxis for att identifiera,

skydda mot, upptacka och svara pa

nya cybersakerhetshot som riktas mot
transportorganisationer.
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Profil I:
All transport-
personal

Denna del riktar sig till all personal i transportorganisationer, fran
operativ till administrativ personal. Den ger vagledning mot 6kad
forstaelse och medvetenhet om de vanligaste cybersakerhetshoten
riktade mot transporttjanster. Den ger ocksa insikter om hur man
hanterar potentiella cybersakerhetshot, liksom aven att identifiera,
anmala och begransa dem med hjalp av praxis for cybersakerhet.
Denna del ger rekommenderad praxis och anvandbara tips, som ar
relevanta for alla transportsatt.



DBF_BAR 1

God praxis mot
sabotageprogram

Du kan hjalpa till att skydda din organisation genom att félja
god praxis for att identifiera och forhindra spridning av
sabotageprogram, bland annat féljande:

W Folj scikerhetspolicyer som att skanna lagringsmedier
och -filer efter virus, undvika att 6ppna och skicka specifika
filtyper via e-post (t.ex. kérbara filer sGsom .exe, .bat,

.com etc.), endast installera auktoriserad programvara och
s@kerstdlla att programvara (inklusive antivirusprogram) ér
uppdaterad och fungerar korrekt samt andra policyer

W Sdkerhetskopiera dina data regelbundet till sékra (och
auktoriserade) datalagringsenheter eller -tjéinster, som bér
stodja krypteringsmekanismer fér att skydda vilande data och
erbjuda méjlighet att dGterstdlla data

B Anvdnd lémpliga séikerhetsatgéirder (t.ex. l6senord,
Kryptering etc.) fér att skydda alla system inklusive mobila
enheter och slutpunktsenheter och kom ihdg att sdkert ldsa
(fysiskt och digitalt) alla system om de dr utan uppsikt

B Undvik att 6ppna bilagor eller klicka pa hyperlédnkar

i ovdntade e-postmeddelanden och missténkta popupfénster
i webblésaren om de har en konstig brédtext eller
hérstammar fran okédnda avséndare eller internetdomcner

W Undvik att koppla otillforlitliga eller okéinda flyttbara
enheter till din dator, sésom USB-minnen, hdrddiskar och
andra lagringsenheter

W Unadvik att inaktivera séikerhetsdatgdrder for
sabotageprogram (t.ex. antivirusprogram, program fér
innehdllsfiltrering, brandvcigg etc.)

Europeiska
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W Uppdatera installerad programvara regelbundet till
de senaste tillgédngliga versionerna (som sékerhetsansvariga
foér informationssystem eller systemadministratérer kan
sldppa med regelbundna uppdateringar)

B Unavik att anvénda konton och identifieringsinformation
med privilegierad Gtkomst (t.ex. pd administratérsniva) for
vanliga aktiviteter och operationer

W Rapportera missténkta e-postmeddelanden eller
ovdntade systembeteenden till sGkerhetsansvariga fér
informationssystem eller systemadministratérer

W Fokusera pd informationssdkerhet i det dagliga
rutinarbetet fér att kénna igen it-sékerhetsproblem och
reagera ddrefter.
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God praxis mot
(samordnad)
overbelastning

Du kan hjalpa till att skydda din organisation genom att
identifiera samordnade dverbelastningsattacker (DDoS)
och overbelastningsattacker. Du bor omedelbart kontakta
din sakerhets- och it-personal om du upptacker eller upplever
nagon av foljande indikatorer pa potentiellt pagaende
(samordnade) dverbelastningsattacker pa dina tjanster eller
system:

B Okade férfrégningar som férbrukar nétverkskapaciteten
(som uppfattas som lGngsamma tjénster och svar)

vilket resulterar i service- eller systemfel pG grund av
overbelastning.

B Okande efterfrdgan pd anvéndning av minnesresurser
utan en uppenbar anledning.

B Oviéntade beteenden hos tjinster och system,
frekventa kraschar och konstiga felmeddelanden

till foljd av skadlig forbrukning av dataresurser eller
ndtverksanslutningar.

W Foérsamrad prestanda av enheter, [Gnga kérningar
for triviala uppgifter och mérkbara aktiviteter (t.ex. bullriga
flaktar medan enheter har en lGngsam prestanda).

W Ovintade internetanslutningar eller forlust av
anslutningar till tjcinster och system.

B Subtila beteendeférindringar i driftskontroller eller teknik
som leder till fysiska skador.

W Nekad datkomst till privilegierade eller administrativa
konton for att blockera incidenthanteringsprocesser fran att
aterhémta sig.

Europeiska
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God praxis mot obehorig
atkomst och stold

For att forhindra attacker som innebar obehorig atkomst och
stdld ar det ndédvandigt att folja principer som “behovsenlig
behérighet” och “sékerhet och integritetsskydd som standard’,
som betonar att kansliga och konfidentiella tillgangar
(inklusive personliga och kansliga uppgifter, transportsystem
etc.) endast bor vara tillgangliga for den som har ratt att fa
tillgang till dem for att utféra sina uppgifter. Du kan hjdlpa
till att skydda din organisation genom att félja god praxis for
att identifiera och foérhindra obehorig atkomst och stold, till

exempel foljande:
W Félj sdkerhetsorganisatoriska policyer.

B Undvik att dela och publicera identifieringsinformation
och personuppgifter online, inklusive bilder som kan innehdlla
sddan information.

W Undvik att anvénda eller éverféra
identifieringsinformation och personuppgifter (och andra
kdnsliga uppgifter) till otillférlitliga och osdékra nétverk,
enheter eller webbtjcnster (t.ex. webbplatser som anvénder
osékra protokoll eller adresser [http://] och inte séikra [https://])

W Avsldja aldrig for nagon din
identifieringsinformation (t.ex. inloggningsuppgifter och
l6senord), inte ens via e-post eller telefon.

W Skydda kénsliga uppgifter som skrivs pa tangentbord
eller visas pa skdrmar (inklusive pG mobila enheter) frdn
obehériga, installera sekretesskédrmar samt undvik att arbeta
pa offentliga platser med privata enheter och att [mna
ndgon enhet oldst och utan uppsikt.

M Anvind komplexa losenord (t.ex. tillréickligt [Gngt
l6senord med bdde alfanumeriska tecken och specialtecken)
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i enlighet med relevanta organisatoriska sckerhetspolicyer fér
att forhindra obehérig dtkomst.

W Andra standardlésenord f6r anslutna system och
enheter (t.ex. skrivare, routrar, kameror, smartlds etc.).

B Unavik att anvénda samma identifieringsinformation
(t.ex. inloggningsuppgifter och l6senord) for flera

ticinster och system, och undvik att anvédnda samma
identifieringsinformation fér tjiéinster och system som kréiver
privilegierade konton.

W Skicka endast l6senord och nycklar fér éverférda
skyddade filer (t.ex. zip-filer) via en kanal utanfér bandet (t.ex.
sms via GSM och telefonsamtal) och aldrig via e-post.

W Aktivera tvdfaktorsautentisering eller
flerfaktorsautentisering, om méjligt.
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God praxis mot
manipulering
av programvara

Du kan hjadlpa till att skydda din organisation genom att félja W Avinstallera onédig programvara och programvara som
god praxis for att identifiera och forhindra manipulering av inte anvdnts nyligen samt inaktivera onédiga anslutningar
programvara, till exempel féljande: (t.ex. natverksprotokoll och tjcnster) inklusive dtkomst till

fidrrtjénster (t.ex. molntjénster).
B Undvik att installera opdlitlig programvara pa system

och enheter (inklusive persondatorer, servrar, kringutrustning, W Skanna all programvara och alla lagringsenheter med ett
ndtverksenheter, smarttelefoner etc.). pdlitligt och uppdaterat antivirusprogram.

W Installera alltid programvara och uppdateringar W [adda ner séker industriell programvara (t.ex.

fran officiella kdllor och webbplatser (t.ex. producenter, uppdateringar, patchar, nya produkter etc.) fran betrodda
féretagsdatabassystem etc.). leverantérer med hjélp av white station-principen.

W Unavik att ladda ner programvara och applikationer (och B Uppdatera all installerad programvara i enlighet med
eventuella filer) fran olagliga kdillor. organisationens policyer och praxis.
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Profil Il
Beslutsfattare pa

omradet cybersaker
transport

Den har delen riktar sig till personal som har beslutsfattande ansvar for sakerhet eller
cybersakerhet i transportorganisationer. Denna vag framhaller god praxis som ar anpassad
till de olika transportsatten. | synnerhet ger den god praxis for att identifiera, skydda mot,

upptdcka och svara pa nya cyberhot.
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God praxis for
cybersakerhet
anpassad for
luftfart

,

God praxis for
cybersakerhet
anpassad for

landtransport

I r

God praxis for
cybersadkerhet
anpassad for
sjofart
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God praxis och
sakerhetsatgadrder
anpassade for luftfart
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Styrning

Luftfartsorganisationer behover tydlig forstaelse om nya hot
for att definiera hanteringspolicyer och -rutiner for att styra
deras strateqi for att forbattra cybersakerheten for tjanster
och system i verksamheten, inklusive informationsteknik (it)

och driftteknik (dt).

God praxis for organisationer av alla storlekar inbegriper
féljande:

B Sakerstdlla att ledningsnivaer rapporterar
cybersakerhetsfragor till chefer och styrelser, som kan fatta
valgrundade beslut om resursfordelningar.

B [nratta en ledande befattning, som ansvarar for
cybersakerhet saval som fysisk sakerhet, med overgripande
ledningsansvar for sakerheten for informationsteknik och

driftteknik, men utan inblandning i verksamheten for att
undvika intressekonflikter.

B Definiera tydligt roller, ansvar, kompetenser och
godkannanden som ror cybersakerhet samt kommunicera
och kom 6verens om dem med relevant personal, sarskilt for
medarbetare i it-incidenthanteringsorganisationer.

W Sakerstalla styrning av cybersakerhet genom hela
sakerhetskedjan, inklusive bade fysiska och digitala
granssnitt, fran tekniktillverkare och installatorer till
sakerhetsleverantdrer.

B Komma overens om aktiviteter och kontroller, inklusive
gemensamt ansvar, for att hantera cybersakerhetsrisker och
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se till att detta ansvar uppratthalls under hela loptiden (t.ex.
genom serviceavtal) for sakerhetsldsningar och tjanster.

B Definiera styrningsmekanismer (t.ex. policyer) for att
uppfylla skyldigheter fran relevanta foérordningar och direktiv,
till exempel férordning 2018/1139 om faststdllande av
gemensamma bestammelser pa det civila luftfartsomradet
och kommissionens genomférandefdrordning 2017/373 om
gemensamma krav for leverantérer av flygledningstjanst/
flygtrafiktjanster och 6vriga natverksfunktioner for
flygledningstjanst och om tillsyn déver dessa leverantdrer
samt NIS-direktivet (EU-direktiv 2016/1148 om atgarder
for en hog gemensam niva pa sakerhet i natverks- och
informationssystem).
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Exempel pa tjdnster och system inom luftfart: Exempel pa
it (informationsteknik) ar sadana som ar tillgangliga for anstallda
(t.ex. persondatorer, mobiltelefoner, kontorsutrustning etc.)
samt passagerare (t.ex. offentliga wifi-routrar och anslutningar
etc.). Exempel pa dt (driftteknik) ar avancerade styrsystem
(Scada-system), luftkonditioneringssystem, sakerhetskontroller
for kabinbagage, bagagehanteringssystem, atkomstkontroll,
bevakning och évervakning, larmsvar, sakerhetsteknik,
kontrollsystem for flygfaltsbelysning, radarsystem och sensorer,
global positioning system (GPS), system for flygledningstjanst
(ATM), kommunikations-, navigations- och évervakningssystem
(CNS), system for flyginformation, meteorologiska system,
system for sakerhetscentrum, flygbolags ombordssystem och
ovriga.

ety b
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|dentifiera
cybersakerhetshot

Riskhantering: Luftfartsorganisationer maste vidta
lampliga atgarder for att identifiera, bedoma och forsta
cybersakerhetsrisker for natverks- och informationssystem
som stoder driften av viktiga funktioner.

Detta kraver en dvergripande organisatorisk strategi for
riskhantering som omfattar féljande:

W Sdkerstdlla en tydlig éverblick éver de olika maskin-
och programvarusystem som anvénds fér att leverera olika
ticgnster. | luftfartssammanhang omfattar sGdana system
informationsteknik (it) samt driftteknik (dt).

W Utféra cybersikerhetsriskbedomningar som tar
hénsyn till nya hot, kdinda sdarbarheter och driftsdata
i forhallande till de system som omfattas. Organisationer

som den europeiska flygledningstjénstens it-
incidenthanteringsorganisation (Eatm-Cert) och luftfartens
informations- och analyscentral (A-Isac) kan ge insikter om
hot som riktas mot luftfarten.

W Sdkerstdlla att riskbedémningarna ocksG omfattar
riskerna i samband med personalens dagliga aktiviteter (t.ex.
anvdndning av sociala medier, anvédndning av personliga
enheter, databehandling, informationsutbyte etc.).

W /dentifiera och genomféra riskhanteringsatgdrder och
planer for att minska cybersckerhetsrisker.

W Inféra ett omfattande ledningssystem
for informationssdkerhet och ett
informationshanteringssystem fér integritetsskydd
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anpassade till andra hanteringssystem. Sddana system
(dvs. ledningssystem fér informationssékerhet och
informationshanteringssystem foér integritetsskydd)
innebdr inférande av scékerhetskontroller (liksom data- och
integritetsskydd) fér att begrénsa och férhindra nya hot
som pdverkar sdkerheten for luftfartstjcnster och -system
(inklusive deras data)

W Ta hdnsyn till alla begrénsningar som rér forvaltning
av tillgangar och resursplanering (det vill sciga
begrcnsningar som kan paverka leverans, underhdll och
support av kritiska system fér drift av viktiga funktioner inom

luftfart).
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Exempel pa riskhanteringsramar: Olika ramar

(t.ex. standarder i ISO/IEC 27000-familjen, NIST-
cybersakerhetsramverket, MITER ATT&CK-ramverket, BSI
IT-Grundschutz etc.) kan informera och stddja en anpassad
strategi for riskhantering for luftfart. Internationella
organisationer som lata och Icao ger vagledning for
riskbedomningar for cybersakerhet. Bland annat Enisa,
Easa, Eurocontrol och Airports Council International (ACl)
lyfter fram god praxis for att sakra flygplatser, leverantorer
av flygtrafikledning och andra luftfartsorganisationer.

Det gemensamma foretaget Sesar samordnar och
koncentrerar all EU:s forskning och utveckling (FoU) inom
flygtrafikledning som aven omfattar aspekter av skydd
saval som sakerhet.

Europeiska
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Skydda mot
cybersakerhetshot

Organisationer inom luftfart bor genomféra lampliga

och proportionella sakerhetsatgarder for att skydda

sina natverks- och informationssystem - inklusive
informationsteknik (it) och driftteknik (dt) mot cyberattacker.
Sakerhetsatgarder inkluderar féljande:

W Sdkerhetspolicyer och -férfaranden: definiera,
genomfoéra, kommunicera och tillémpa IGmpliga policyer
och rutiner, som definierar en évergripande strategi for att
s@kra system och uppgifter som stéder driften av vésentliga
funktioner inom luftfarten. Sadana sékerhetspolicyer

(t.ex. l6senord och lagringspolicyer) och -rutiner bér ocksd
omfatta patchar och sdrbarhetshantering av maskin- och
programvarusystem (inklusive it och dt), incidenthantering,
system- och ndtverksskydd.

W Identitets- och atkomsthantering: forstd,
dokumentera och hantera dtkomst till nétverk och
informationssystem (inklusive it och dt) som stdder driften av

viktiga funktioner inom luftfart. Anvéndare (eller automatiska
funktioner) som kan komma Gt data eller system verifieras,
autentiseras och auktoriseras pd ldmpligt séitt. Detta bér
ocksa ta hansyn till olika roller och ansvar fér vanliga och
privilegierade konton.

B Data- och systemsdkerhet: skydda data (lagrade
och elektroniskt éverforda), kritiska nétverk och
informationssystem (inklusive it och dt) mot cyberattacker.
Med hénsyn till en strategi som bygger pa risk bér
organisationer genomféra sckerhetsdatgdrder for att effektivt
begrénsa mdjligheterna fér angripare att kompromettera
data, nétverk och system. Dessa sckerhetsatgcrder bor
ocksa inkludera antagandet av kryptering och sékra
kommunikationsprotokoll fér att skydda vilande data och
data under éverféring mot cybersékerhetshot som leder

till man-i-mitten-attacker. Dessutom ¢r det nédvéndigt att
kombinera sddana datgcrder med fysiska sékerhetsatgdirder
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for att skydda dtkomsten till system (t.ex. bér system
placeras i slutna rum med begrénsad dtkomst).

B Niitverks och systems motstandskraft: bygga upp
motstandskraft i nétverk och system (inklusive it och dft)
genom att utforma och inféra dem (och deras driftrutiner) for
att motstd och minska effekterna av cyberattacker. Féljande
Gr exempel pa l6sningar fér utformning och inférande

som Okar motstdandskraften: formellt verifierade kritiska
funktioner, redundans av system och ndétverk, segregering av
ndtverk (scrskilt segregering av it och dt), séikerhetsatgcirder
i flera lager och mdnga andra. Observera att fran en
informationsscikerhetssynpunkt kan scikerhetsdomcner

som genomfér nétverks- och systemsegregeringar
tillhandahdlla lédmpliga sckerhetslésningar. Driftsbehov (t.ex.
underhdllsaktiviteter, datadverféringar etc.) fér system kan
dock kréiva att olika sékerhetsdomdner (t.ex. segregerade
system och ndtverk) kringgds eller kopplas in, inklusive
anslutning av it och dt.
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Upptdcka
cybersakerhetshot

Organisationer bor se till att sakerhetsatgarder forblir
effektiva och upptacker eventuella cybersakerhetshandelser
som paverkar eller kan paverka sakerhetskontroller samt
viktiga tjanster och system. Foljande sakerhetsatgarder ar
relevanta for att upptacka cybersakerhetshot:

W Sdkerhetsovervakning: 6vervakning av
sGkerhetsstatus for nétverk och informationssystem -
inklusive informationsteknik (it) och driftteknik (dt) — som
stoder driften av viktiga funktioner inom luftfartstjcinster. Till
exempel féljande typer av data bor beaktas for att stodja
sGkerhetsévervakning:

o Sdkerhetsloggar.
o Virusskyddsloggar.

e Intrdngsskyddsloggar.

o Loggar for identifiering, autentisering och auktorisering.

e System- och tjdnsteloggar.
o Natverkstrafiksloggar.
o Databehandlingsloggar.

B Upptickt av sidkerhetshédndelser: upptiickt av
skadliga aktiviteter (dvs sékerhetshéndelser) som pdverkar
eller har potential att paverka scikerheten for nétverk och
informationssystem (inklusive it och dt) som stdder driften
av viktiga funktioner inom lufttransporttjcinster.

Dessa atgadrder kan krava antagande av specifik teknik (t.ex.

sakerhetsinformation och handelsehantering, system for
upptdckt av intrang, intrangsskydd etc.) och inrattande av
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ett SOC (sakerhetscentrum) eller motsvarande. Det vill saga
utveckla medel for att lokalt upptacka, analysera, svara pa
och aterhamta sig fran cyberattacker.

Nationella it-incidentcentrum (CSIRT), sektoriella it-
incidenthanteringsorganisationer (t.ex. den europeiska
flygledningstjanstens it-incidenthanteringsorganisation
Eatm-Cert vid Eurocontrol), kommersiella it-
incidenthanteringsorganisationer for flygbolag och
luftfartens informations- och analyscentral (A-Isac) kan
tillhandahalla underrattelser om cyberhot som informerar
om sakerhetsovervakning och upptackter.
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Beredskaps- och
aterhamtningsplanering

Organisationer bor definiera, genomféra och testa
forfaranden for incidenthantering som avser att

sakerstalla kontinuitet i tjanster och system i handelse av
cybersakerhetsincidenter. Riskreducerande atgarder avser att
begrdansa effekterna av cybersakerhetsincidenter.

Beredskaps- och aterhamtningsplaneringen bor ta hansyn
till bland annat féljande sakerhetsatgdrder for att minska
effekterna av specifika cybersakerhetsattacker:

B Samordning och samarbete med nationella it-
incidentcentrum, (offentliga och kommersiella) it-
incidenthanteringsorganisationer och informations- och
analyscentraler vid cybersckerhetsincidenter samt
samordning av incidenter och kriser pad Europaomfattande
niva.

B Informationsutbyte med andra organisationer, inklusive
leverantorer inom luftfartstjcinsters leverantérskedia.

W Genomférande av regelbundna cyberattackévningar
(skrivbordssamordning samt teknisk) fér bedémning av
scGikerhetsdtgcirder och -rutiner samt organisationens
motstdndskraft for att hantera cyberincidenter.

W Atkomst till arkiverade eller scikerhetskopierade
lagringsplatser vid komprometterad integritet och
tillgénglighet for datalagring.

B Sdkerhetshandbécker med detaljerade forfaranden fér
hantering av cyberscékerhetsincidenter och aterstéllande av
ticinster och system till normala driftsférhdallanden

B Omdirigeringar av natverkstrafik till redundanta tjcénster
vid 6verbelastningsattacker.

B  Manuella férfaranden fér drift med tjcénster och system
i férsadmrade driftslédgen.
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W Definition av forfaranden fér att hantera dataintrdng,
inklusive férfaranden fér hantering av dataintrdng

som pdverkar personuppgifter i enlighet med den
allménna dataskyddsférordningen och andra relevanta
sektorsféreskrifter eller direktiv.

W Anskaffning av cyberforsdkring for att delvis motverka
risken i samband med allvarliga cyberincidenter.

B /ngdende av avtal om ombudstjénst fér
incidentberedskap med ett eller flera specialiserade foretag

for extra kapacitet och expertis.

W Definition av foérfaranden fér informationsutbyte om
cybersiikerhetsincidenter med relevanta intressenter,
inklusive férfaranden for incidentanmdilan i enlighet med NIS-
direktivet (EU-direktiv 2016/1148 om datgcirder fér en hég
gemensam sékerhetsniva i nédtverks- och informationssystem
i hela unionen).
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God praxis och
sakerhetsatgarder
anpassade till
landtransport



DBF_BAR 1

Styrning

Organisationer inom landtransport (jarn- och landsvag)
behdver tydlig forstaelse om nya hot for att definiera
hanteringspolicyer och -rutiner for att styra deras strateqi
for att forbattra cybersakerheten for tjanster och system
i verksamheten, inklusive informationsteknik (it) och
driftteknik (dt).

God praxis for organisationer av alla storlekar inbegriper
féljande:

W Sdkerstdill att ledningsnivéer rapporterar
cybersdkerhetsfragor till chefer och styrelser, som kan fatta
vélgrundade beslut om resursférdelningar.

W Utndmna ledande roll, som ansvarar fér cybersékerhet
savdl som fysisk sékerhet, med évergripande ledningsansvar

for sdkerheten fér informationsteknik och driftteknik,
men utan inblandning i verksamheten fér att undvika
intressekonflikter.

W Definiera roller, ansvar, kompetenser och
godkdnnanden relaterade till cyberscékerhet tydligt

och kommunicera med och kom éverens med relevant
personal. Detta d&r sérskilt nédvéndigt for medlemmar i it-
incidenthanteringsorganisationer (CERT).

W Sdkerstdlla styrning av cybersékerhet genom hela
sGkerhetskedjan, inklusive bdde fysiska och digitala
grdanssnitt, frén tekniktillverkare och installatérer till
sGkerhetsleverantérer.
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B Komma overens om aktiviteter och kontroller, inklusive
gemensamt ansvar, for att hantera cyberscékerhetsrisker och
se till att detta ansvar upprdtthdlls under hela livstiden (t.ex.
genom serviceavtal) for sdkerhetslésningar och tjénster.

W Definiera styrningsmekanismer (t.ex. policyer) for att
uppfylla skyldigheterna fran relevanta férordningar och
direktiv. Detta omfattar en bred uppsdttning av policyer som
omfattar de specifika transportscitten samt olika typer av
intressenter (t.ex. tillverkare av fordon och jérnvégssystem)
samt NIS-direktivet (EU-direktiv 2016/1148 om Gtgdirder
fér en hég gemensam niva pa scikerhet i néitverks- och
informationssystem).
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Exempel pa tjdnster och system inom landtransport:
Exempel pa it (informationsteknik) ar sadana som

ar tillgangliga for anstallda (t.ex. persondatorer,
mobiltelefoner, kontorsutrustning etc.) samt passagerare
(t.ex. offentliga wifi-routrar och anslutningar etc.).
Exempel pa dt ar avancerade styrsystem (Scada-system),
luftkonditioneringssystem, global positioning system (GPS),
atkomstkontroll, bevakning och dvervakning, larmsvar och
sakerhetsteknik. Specifika system for jarnvagstransporter
ar till exempel drift- (kontroll- och styrsystem) inklusive
signalsystem, det europeiska trafikstyrningssystemet for
tag (ERTMS), fordonsbaserade system, underhallssystem
och 6vriga.

Europeiska
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ldentifiera
cybersakerhetshot

Riskhantering: Organisationer inom landtransport maste
vidta [ampliga atgarder for att identifiera, bedéma och forsta
cybersakerhetsrisker for natverks- och informationssystem
som stoder driften av viktiga funktioner. Detta kraver en
overgripande organisatorisk strategi for riskhantering som
omfattar foljande:

W Sdkerstidlla en tydlig éverblick éver de olika maskin- och
programvarusystemen som anvdnds fér att leverera olika
ticinster. | landtransportssammanhang omfattar sGdana
system informationsteknik (it) samt driftteknik (dt).

W Utféra cybersikerhetsriskbedomningar, som bér

ta hdansyn till nya hot, kéinda sarbarheter och driftsdata

i forhdllande till de system som omfattas. Féljande dér
exempel pd system i landtransportsétten: betalningssystem,

ndtverks- och kommunikationssystem (t.ex. internet,
radiokommunikation, wifi etc.), fordonsutrustning,
driftscentraler, identitetshanteringssystem, séikerhetssystem
och évriga system. Féljande dr exempel pG system

i jarnvagsinfrastrukturer: rullande materiel, delsystem fér drift
och trafikledning, trafikstyrning och delsystem fér signalering
ombord och vid banan samt évriga system.

W Sdkerstdlla att riskbedomningar ocksd omfattar riskerna
i samband med personalens dagliga aktiviteter (t.ex.
anvdndning av sociala medier, anvédndning av personlig
enhet, databehandling, informationsutbyte etc.).

M /dentifiera och genomféra riskhanteringsdtgdirder
och planer fér att minska cyberscékerhetsrisker. Detta
kan till exempel innebéra att inféra ett omfattande
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ledningssystem for informationssdkerhet och ett
informationshanteringssystem for integritetsskydd
anpassade till andra hanteringssystem. Sddana system

(dvs. ledningssystem fér informationssékerhet och
informationshanteringssystem for integritetsskydd)

innebdr inférande av scdkerhetskontroller (liksom data- och
integritetsskydd) fér att begrénsa och férhindra nya hot som
paverkar sdkerheten for landtransporttjéinster och -system
(inklusive deras data)

W Ta hdansyn till alla begréinsningar som rér férvaltning av
tillgangar och resursplanering (det vill séiga begrénsningar
som kan pdverka leverans, underhdll och support av kritiska

system for drift av visentliga funktioner inom landtransport).
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Exempel pa riskhanteringsramar: Olika ramar

(t.ex. standarder i ISO/IEC 27000-familjen, NIST-
cybersakerhetsramverket, MITER ATT&CK-ramverket,

BSI IT-Grundschutz etc.) kan informera och stddja

en anpassad strateqi for riskhantering for vag- och
jarnvagstransport. Organisationer som Enisa definierar god
praxis for cybersakerhet for smarta bilar och intelligent
kollektivtrafik, som informerar industritillverkare och
foreningar (t.ex. den europeiska bilindustriféreningen
ACEA). Inom jarnvagstransporten definierar Europeiska
unionens jarnvagsbyra (ERA) tekniska specifikationer for
driftskompatibilitet (TSD:er), som maste uppfyllas av varje
delsystem eller del av sadana for att uppfylla de vasentliga
kraven och sakerstalla driftskompatibiliteten hos EU:s
jarnvagssystem. Det gemensamma foretaget Shift2Rail
driver ocksa innovationsinitiativ (inklusive cybersakerhet)
och projekt for jarnvagstransporter.

Europeiska
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Skydda mot
cybersakerhetshot

Organisationer inom landtransport bér genomféra
lampliga och proportionella sakerhetsatgarder for

att skydda sina natverks- och informationssystem -
inklusive informationsteknik (it) och driftteknik (dt) — mot
cyberattacker. Sakerhetsatgarder inkluderar féljande:

W Sdkerhetspolicyer och -férfaranden: definiera,
genomfoéra, kommunicera och tillémpa lGmpliga policyer
och rutiner, som definierar en évergripande strategi for att
s@kra system och uppgifter som stéder drift av vésentliga
funktioner i landtransportsdtt. SGdana sékerhetspolicyer
(t.ex. l6senord och lagringspolicyer) och -rutiner bér ocksd
omfatta patchar och sdrbarhetshantering av maskin- och
programvarusystem (inklusive it och dt), incidenthantering,
system- och ndtverksskydd.

B Identitets- och atkomsthantering: forstg,
dokumentera och hantera dtkomst till nétverk och
informationssystem (inklusive it och dt) som stéder driften
av viktiga funktioner inom landtransportsétt. Anvédndare

(eller automatiska funktioner) som kan komma dt data eller

system verifieras, autentiseras och auktoriseras pa ldmpligt

sdtt. Detta bér ocksa ta hénsyn till olika roller och ansvar fér
vanliga och privilegierade konton.

B Data- och systemsdkerhet: skydda data (lagrade
och elektroniskt éverforda), kritiska nétverk och
informationssystem (inklusive it och dt) mot cyberattacker.
Med hénsyn till en strategi som bygger pa risk bér
organisationer genomféra séikerhetsatgcrder for att effektivt
begréinsa mdjligheter fér angripare att kompromettera
data, ndtverk och system. Dessa scikerhetsatgdirder bor
ocksd inkludera antagandet av kryptering och séikra
kommunikationsprotokoll fér att skydda vilande data och
data under éverféring mot cybersékerhetshot som leder

till man-i-mitten-attack. Dessutom dr det nédvéndigt att
kombinera sGdana Gtgdrder med fysiska scikerhetsdtgdirder
for att skydda dGtkomsten till system (t.ex. bor system
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placeras i slutna rum med begréinsad Gtkomst). Detta dr
mycket viktigt for de system som kan pdverka livsséikerheten.

B Niitverks och systems motstandskraft: bygga upp
motstdndskraft i nétverk och system (inklusive it och dt)
genom att utforma och inféra dem (och deras driftrutiner) fér
att motstd och minska effekterna av cyberattacker. Féljande
Gr exempel pa l6sningar for utformning och inférande

som 6kar motstdndskraften: formellt verifierade kritiska
funktioner, redundans av system och ndétverk, segregering av
ndtverk (sérskilt segregering av it och dt), sckerhetsdatgéirder
i flera lager och mdanga andra. Observera att fran en
informationsscikerhetssynpunkt kan scikerhetsdomcner

som genomfor nétverks- och systemsegregeringar
tillhandahdlla l[dmpliga sékerhetslésningar. Driftsbehov (t.ex.
underhdllsaktiviteter, databverféringar etc.) for system kan
dock kréva att olika sékerhetsdomdner (t.ex. segregerade
system och néitverk) kringgds eller kopplas in, inklusive
anslutning av it och dt.
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Upptdcka
cybersakerhetshot

Organisationer bor se till att sakerhetsatgarder forblir B Upptickt av sidkerhetshéindelser: upptécka skadliga
effektiva och upptacker eventuella cybersakerhetshandelser aktiviteter (det vill sciga sékerhetshéndelser) som paverkar
som paverkar eller kan paverka sakerhetskontroller samt eller med potential att paverka sékerheten fér nétverks- och
viktiga tjanster och system. Féljande sakerhetsatgarder ar informationssystem (inklusive it och dt) som stéder driften av
relevanta for att upptacka cybersakerhetshot: viktiga funktioner.
W Sdkerhetsovervakning: 6vervakning av Dessa dtgdrder kan kréva antagande av specifik teknik (t.ex.
sGikerhetsstatus for nétverk och informationssystem - sGkerhetsinformation och hédndelsehantering, system fér
inklusive informationsteknik (it) och driftteknik (dt) - som upptdckt av intrang, intrangsskydd etc.) och inréttande av
stoder drift av viktiga funktioner inom landtransportsditt. ett SOC (sdkerhetscentrum) eller motsvarande. Det vill séiga
Detta ér nédvéndigt for att upptcdicka potentiella séikerhetshot utveckla medel fér att lokalt upptécka, analysera, svara pG
och fér att spara den pdgdende effektiviteten av skyddande och dterhédmta sig fran cyberattacker.
sGkerhetsatgdrder. Till exempel féljande typer av data bér Nationella it-incidentcentrum, sektoriella och
beaktas fér att stédja sdkerhetsévervakning: kommersiella it-incidenthanteringsorganisationer

eller vég- och jarnvédgsoperatérer och den europeiska
e Sdkerhetsloggar. jéarnvagsinformations- och analyscentralen (Er-Isac) kan
o Virusskyddsloggar. tillhandahdlla underréttelser om cyberhot som informerar
e Intrédngsskyddsloggar. om sdkerhetsévervakning och upptdckter.

o Loggar fér identifiering, autentisering och auktorisering.
o System- och tjénsteloggar.

o Natverkstrafiksloggar.

o Databehandlingsloggar.
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Beredskaps- och
aterhamtningsplanering

Organisationer bor definiera, genomféra och testa
férfaranden for incidenthantering som avser att
sakerstadlla kontinuitet i tjanster och system i handelse av
cybersakerhetsincidenter.

Beredskaps- och aterhamtningsplaneringen bor ta hansyn
till bland annat féljande sakerhetsatgarder for att minska
effekterna av specifika cybersakerhetsattacker:

B Samordning och samarbete med nationella it-
incidentcentrum, (offentliga och kommersiella) it-
incidenthanteringsorganisationer och informations- och
analyscentraler vid cybersékerhetsincidenter samt
samordning av incidenter och kriser pa Europaomfattande
niva.

B Informationsutbyte med andra organisationer, inklusive
leverantérer i landtransportkedjans leveranskedia.

W  Genomférande av regelbundna cyberattackévningar
(skrivbordssamordning savdl som teknisk) for bedémning
av sdékerhetsatgdrder och -rutiner samt organisationers
motstdndskraft att hantera cyberincidenter.

W Atkomst till arkiverade eller séikerhetskopierade
lagringsplatser vid komprometterad integritet och
tillgénglighet for datalagring.

B Sdkerhetshandbocker med detaljerade forfaranden fér
hantering av cyberscékerhetsincidenter och dterstéllande av
ticinster och system till normala driftsférhdllanden.

W  Omdirigeringar av natverkstrafik till redundanta tjénster
vid éverbelastningsattacker.

B  Manuella férfaranden for drift med tjéinster och system
i férsémrade driftsldgen.
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B Definition av forfaranden for att hantera dataintrdng,
bl.a. férfaranden fér hantering av dataintrang

som pdverkar personuppgifter i enlighet med den
allménna dataskyddsférordningen och andra relevanta
sektorsféreskrifter eller direktiv.

W Anskaffning av cyberférsékring for att delvis motverka
risken i samband med allvarliga cyberincidenter.

W /ngdende av avtal om ombudstjénst for
incidentberedskap med ett eller flera specialiserade féretag

for extra kapacitet och expertis.

B Definition av férfaranden fér informationsutbyte av
cybersdkerhetsincidenter med relevanta intressenter,
inklusive forfaranden fér incidentanmdilan i enlighet med NIS-
direktivet (EU-direktiv 2016/1148 om dtgcirder for en hog
gemensam séikerhetsniva i nétverks- och informationssystem
i hela unionen).
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God praxis och
sakerhetsatgarder
anpassade till sjofart
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Styrning

Sjofartsorganisationer behover tydlig forstaelse om nya hot
for att definiera hanteringspolicyer och -rutiner for att styra
deras strategi for att forbattra cybersakerheten for tjanster
och system i verksamheten, inklusive informationsteknik (it)
och driftteknik (dt).

God praxis for organisationer av alla storlekar inkluderar
féljande:

W Sdkerstdlla att ledningsnivder rapporterar
cybersckerhetsfragor till chefer och styrelser, som kan fatta
vélgrundade beslut om resursférdelningar.

B Utndmna en ledande roll med 6vergripande
ledningsansvar for sdkerheten for informationsteknik och
driftteknik. Denna tjcinst bér ansvara fér cybersckerhet savdil
som fysisk sckerhet.

W Definiera tydligt, roller, ansvar, kompetenser och
godkdnnanden relaterade till cybersckerhet, definiera
auktoritetsnivder och kommunikationslinjer mellan,

och bland land- och fartygspersonal, och enas om dem
med relevant personal. Detta dr sdrskilt nédvéndigt for
medlemmar i it-incidenthanteringsorganisationer. Personal
med roller avseende EU-lagstiftning for sjéfartsséikerhet
och sjéfartsskydd, sGsom sjofartsskyddsansvariga

vid hamnanléggningar, hamnskyddsansvariga eller
s@kerhetsansvariga vid féretag eller ansvariga personer
pd land och ansvarsstyrmédn ombord, bér Gtminstone vara
bekant med de cyberséikerhetsdtgdirder som vidtagits av
organisationen

W Sdkerstidlla styrning av cyberscéikerhet genom hela
s@ikerhetskedjan, inklusive bdade fysiska och digitala
granssnitt, fran tekniktillverkare och installatérer till
s@ikerhetsleverantérer.

B Komma overens om aktiviteter och kontroller, inklusive
gemensamt ansvar, for att hantera cyberscikerhetsrisker och
se till att detta ansvar upprétthdlls under hela livstiden (t.ex.
genom serviceavtal) for sékerhetslésningar och tjéinster.
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B Definiera styrningsmekanismer (t.ex. policyer) for

att uppfylla skyldigheterna fran relevanta férordningar

och direktiv, till exempel férordning 2019/1239

om inréttande av en europeisk kontaktpunkt fér

sjofart (EMSWe), férordning 725/2004 om férbdttrat
sjofartsskydd pa fartyg och i hamnanléggningar, direktiv
2005/65/EG om 6kat hamnskydd och férordning (EG)

nr 336/2006 om genomfoérande av Internationella
s@kerhetsorganisationskoden (ISM) samt resolution A.741.18
om antagande av ISM-koden fér séker drift av fartyg och

férebyggande av féroreningar. | detta sammanhang ér det

ocksd relevant att ndmna den gemensamma miljén fér
informationsdelning (CISE), ett EU-initiativ som syftar till att
gora europeiska och medlemsstaters évervakningssystem
driftskompatibla for att ge alla berérda myndigheter tillgéng
till den sekretessbelagda och oklassificerade information de
behéver for att utféra uppdrag till havs.
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Exempel pa tjanster och system inom sjofart:
Exempel pa it (informationsteknik) dar sadana som ar
tillgangliga for anstallda (t.ex. persondatorer, mobiltelefoner,
kontorsutrustning etc.) samt passagerare (t.ex. offentliga
wifi-routrar och anslutningar etc.). Exempel pa dt
(driftteknik) ar avancerade styrsystem (Scada-system),
luftkonditioneringssystem, global positioning system (GPS),
atkomstkontroll, bevakning och dvervakning, larmsvar,
sakerhetsteknik, navigationssystem ombord, SafeSeaNet,
bryggsystem, system for godshantering och drift, system
for framdrivning och maskinstyrning samt driftcentraler,
system for atkomstkontroll, system for passagerarservice
och -hantering, offentliga natverk for passagerare,
administrativa system och system for besattningens
valbefinnande, kommunikationssystem och 6vriga.

N

o4 .,

X
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|dentifiera
cybersakerhetshot

Riskhantering: Sjofartsorganisationer maste vidta
lampliga atgarder for att identifiera, analysera, bedéma
och kommunicera cybersakerhetsrisker och acceptera,
undvika, overfora eller minska dem till en acceptabel niva.
Detta kraver en 6vergripande organisatorisk strategi for
riskhantering som omfattar féljande:

W Sdkerstdlla en tydlig éverblick éver de olika maskin- och
programvarusystemen som anvénds fér att leverera olika
ticinster. | sjo6fartssammanhang omfattar sGdana system
informationsteknik (it) samt driftteknik (dt) och hur dessa
system ansluter och integreras med landsidan, inklusive
offentliga myndigheter, marina terminaler och stuvare

W /dentifiera och utvirdera viktiga verksamheter ombord
pd skepp som dr sarbara for cyberattacker, och utféra
cybersdkerhetsriskbedémningar (inklusive bedémning

av potentiella operativa effekter och sannolikhet for
intréiffande), som bér ta hédnsyn till nya hot, kéinda
sdrbarheter och driftuppgifter i férhdllande till de system

som omfattas. | férekommande fall skapa en koppling
mellan skyddsutredningar av fartyg, hamnanléggningar

och hamnar enligt EU-lagstiftning om sjéfartsskydd. Dessa
identifierar méjliga sékerhetshot mot hamninfrastruktur och
sGkerhetsbrister. Dessutom kan sjéfartsorganisationer som
Internationella sjéfartsorganisationen (IMO) och sjéfartens
informations- och analyscentraler ge insikter om hot som
riktar sig mot sj6fartstransporter.

W Sdkerstdlla att riskbedémningar ocksG omfattar riskerna
i samband med personalens dagliga aktiviteter (t.ex.
anvdndning av sociala medier, anvédndning av personlig
enhet, databehandling, informationsutbyte etc.).

W /dentifiera och genomfora riskbehandlingsatgdirder och
planer for att minska cybersckerhetsrisker. Till exempel inféra
ett omfattande ledningssystem fér informationsséikerhet

och ett informationshanteringssystem for integritetsskydd
anpassade till andra liknande system sdsom
sGkerhetsstyrningssystem i enlighet med den internationella
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sGikerhetsorganisationskoden (ISM-koden). SGdana

system (dvs. ledningssystem fér informationsséikerhet

och informationshanteringssystem for integritetsskydd)
innebdr inférande av sdkerhetskontroller (liksom data- och
integritetsskydd) fér att begrénsa och férhindra nya hot
som paverkar sdkerheten fér sj6fartstjéinster och -system
(inklusive deras data)

W Ta hdnsyn till alla begrénsningar som rér férvaltning
av tillgangar och resursplanering (det vill sciga
begrénsningar som kan pdaverka leverans, underhall

och support av kritiska system fér drift av viktiga
funktioner inom sjéfart). Nér det gdller bedémningar, gér
en korshdnvisning ddr det dér ladmpligt till kraven i ISM-
koden, sdkerhetshanteringssystem och sckerhetsplaner
som genomfars enligt EU-lagstiftning om sjésdkerhet och
sjofartsskydd.
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Exempel pa riskhanteringsramar: Olika ramverk (t.ex.
ISM-koden eller standarder i ISO/IEC 27000-familjen, NIST-
cybersakerhetsramverket, MITER ATT&CK-ramverket, BSI IT-
Grundschutz etc.) kan informera och stédja en anpassad
riskhanteringsstrategi for sjofartstransporter. NIST-ramverket

for cybersakerhet har ocksa anpassats for att ta itu med
cybersakerheten for sjotransport av vatskor i bulk, offshore-
verksamheter och passagerarfartygsverksamheter. Pa samma
satt har Baltic and International Maritime Council (BIMCO)
utfardat The Guidelines on Cyber Security Onboard Ships
(Riktlinjer for cybersakerhet ombord pa fartyg) och Internationella
sjofartsorganisationen (IMO) har utfardat specifika riktlinjer

for cyberriskhantering for sjofart: Guidelines on maritime cyber
risk management (MSC-FAL.1/Circ.3). Enisa har genomfort

flera studier avseende god praxis for sjofartscybersakerhet,

i synnerhet hamncybersakerhet. Emsa tillhandahaller tjanster till
sjofartsnaringen, bl.a. utbildning om cybersadkerhet. Standarder
(t.ex. IEC 61162-460:2018 om skydd och sakerhet for sjofarts-
och radiokommunikationsutrustning och -system, ISO 16425:2013
om fartyg och marinteknik, IEC 62443-4-1:2018 om sakerhet for
industriell automatisering och styrsystem etc.) definierar ocksa
specifika sakerhetskrav for system och natverk inom sjofart.
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Skydda mot
cybersakerhetshot

Organisationer inom sjofart bér genomféra lampliga

och proportionella sakerhetsatgarder for att skydda

sina natverks- och informationssystem - inklusive
informationsteknik (it) och driftteknik (dt). Sakerhetsatgarder
inkluderar féljande:

W Sdkerhetspolicyer och -férfaranden: definiera,
genomfoéra, kommunicera och tillémpa IGmpliga policyer
och rutiner, som definierar en évergripande strategi

for att sdkra system och uppgifter som stoder drift av
viktiga funktioner inom sjéfarten. Séikerhetsdtgcrder
(inklusive cyberscikerhetsdtgcirder och fysiska
sGkerhetsdtgdirder) bér ingd i relevanta planer, till
exempel sékerhetsstyrningssystemet och skyddsplanen
for fartyg. SGdana sckerhetspolicyer (t.ex. l[6senord och
lagringspolicyer) och -rutiner bér ocksG omfatta patchar och
sdrbarhetshantering av maskin- och programvarusystem
(inklusive it och dt), incidenthantering, system- och
nétverksskydd.

B Identitets- och atkomsthantering: firstd,
dokumentera och hantera dtkomst till néitverk och

informationssystem (inklusive it och dt) som stéder driften av
viktiga funktioner inom sjéfart. Anvédndare (eller automatiska
funktioner) som kan komma @t data eller system verifieras,
autentiseras och auktoriseras pd lmpligt sctt. Detta bor
ocksd ta hénsyn till olika roller och ansvar fér vanliga och
privilegierade konton.

M Data- och systemsdkerhet: skydda data (lagrade

och elektroniskt éverforda), kritiska nétverk och
informationssystem (inklusive it och dt) mot cyberattacker.
Med hénsyn till en strategi som bygger paG risk bér
organisationer genomfora séikerhetsatgcrder for att effektivt
begrénsa méjligheter fér angripare att kompromettera

data, ndtverk och system. Dessa scikerhetsatgdirder bor
ocksd inkludera antagandet av kryptering och séikra
kommunikationsprotokoll fér att skydda vilande data och
data under éverféring mot cybersékerhetshot som leder

till man-i-mitten-attack. Dessutom dr det nédvéndigt att
kombinera sGdana Gtgdrder med fysiska scikerhetsdtgdirder
for att skydda dtkomsten till system (t.ex. bor system
placeras i slutna rum med begrcnsad Gtkomst). Detta dr
mycket viktigt for de system som kan pdverka livsscikerheten
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(t.ex. navigations- och radiokommunikationssystem i kategori
Il och Il1).

B Nitverks och systems motstandskraft: bygga upp
motstdndskraft i nétverk och system (inklusive it och dt)
genom att utforma och inféra dem (och deras driftrutiner) for
att motstd och minska effekterna av cyberattacker. Féljande
ar exempel pd l6sningar for utformning och inférande

som 6kar motstdndskraften: formellt verifierade kritiska
funktioner, redundans av system och ndétverk, segregering av
ndtverk (sérskilt segregering av it och dt), sckerhetsdatgéirder
i flera lager och ménga andra. Observera att fran en
informationssckerhetssynpunkt kan scikerhetsdomdcner som
genomfor nétverks- och systemsegregeringar tillhandahdlla
[impliga scékerhetslosningar. Behov (t.ex. underhdll,
dataéverféringar etc.) for system (t.ex. Maritime Autonomous
Surface Ships — MASS) kan dock kréva att man kringgdr eller
ansluter olika sékerhetsdomcdner (t.ex. segregerade system
och ndtverk), inklusive anslutning av informationsteknik och
driftteknik.
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Upptdcka
cybersakerhetshot

Organisationer bor se till att sakerhetsatgarder forblir
effektiva och upptacker eventuella cybersakerhetshandelser
som paverkar eller kan paverka sakerhetskontroller samt
viktiga tjanster och system. Foljande sakerhetsatgarder ar
relevanta for att upptacka cybersakerhetshot:

W Sdkerhetsovervakning: 6vervakning av scéikerhetsstatus
for natverk och informationssystem - inklusive
informationsteknik (it) och driftteknik (dt) - stéd fér drift av
viktiga funktioner inom sjéfartstjénster. Detta ér nédvéndigt
for att upptccka potentiella scikerhetshot och for att spdra
den pdgdende effektiviteten av skyddande sékerhetsdtgcirder.
Till exempel féljande typer av data bér beaktas for att stédja
s@kerhetsévervakning:

o Sdkerhetsloggar.
o Virusskyddsloggar.
e Intrédngsskyddsloggar.

o Loggar fér identifiering, autentisering och auktorisering.
o System- och tjénsteloggar.

o Natverkstrafiksloggar.

o Databehandlingsloggar.

W Upptéickt av sidkerhetshéindelser: upptéickt av
skadliga aktiviteter (det vill séiga sékerhetshéndelser) som
paverkar eller har potential att paverka scéikerheten for
ndtverk och informationssystem (inklusive it och dt) som
stoéder driften av viktiga funktioner inom sjofartstjénster.

Dessa atgarder kan krava antagande av specifik teknik (t.ex.

sakerhetsinformation och handelsehantering, system for
upptackt av intrang, intrangsskydd etc.) och inrattande av
ett SOC (sakerhetscentrum) eller motsvarande. Det vill saga
utveckla medel for att lokalt upptacka, analysera, svara pa
och aterhamta sig fran cyberattacker.
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Nationella it-incidentcentrum, sektoriella it-
incidenthanteringsorganisationer och kommersiella it-
incidenthanteringsorganisationer for sjofartsoperatorer

samt sjofartens informations- och analyscentraler kan
tillhandahalla underrattelser om cyberhot som informerar om
sakerhetsdvervakning och upptackter.
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Beredskaps- och
aterhamtningsplanering

Organisationer bor definiera, genomféra och testa
férfaranden for incidenthantering som avser att
sakerstdlla kontinuitet i tjanster och system i handelse av
cybersakerhetsincidenter.

Beredskaps- och aterhamtningsplaneringen bor ta hansyn
till bland annat féljande sakerhetsatgarder for att minska
effekterna av specifika cybersakerhetsattacker:

W Omdirigeringar av natverkstrafik till redundanta tjénster
vid 6verbelastningsattacker.

B  Manuella férfaranden for drift med tjéinster och system
i forsGmrade driftslégen.

W Upprdttande av program fér évningar (t.ex.
skrivbordssamordning, tekniska évningar och svarsévningar)
for att reagera pa cyberattacker och nédsituationer samt for
att bedéma sékerhetsatgdrder, rutiner och organisatorisk
motstdandskraft for att hantera cyberincidenter.

W Atkomst till arkiverade eller séikerhetskopierade
lagringsplatser vid komprometterad integritet och
tillgénglighet for datalagring.

W Samordning och samarbete med nationella it-
incidentcentrum, (offentliga och kommersiella) it-
incidenthanteringsorganisationer och informations- och
analyscentraler vid cybersckerhetsincidenter samt
samordning av incidenter och kriser pG Europaomfattande
niva.

B Informationsutbyte med andra organisationer, inklusive
leverantérer inom sjofartstjcéinsters leverantérskedja.

W Sdkerhetshandbécker med detaljerade forfaranden for
hantering av cybersékerhetsincidenter och aterstdllande av
ticinster och system till normala driftsférhallanden.

M Definition av foérfaranden fér att hantera dataintrdng,
inklusive forfaranden foér hantering av dataintrdng
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som pdaverkar personuppgifter i enlighet med den
allménna dataskyddsférordningen och andra relevanta
sektorsforeskrifter eller direktiv.

W Anskaffning av cyberférsdkring fér att delvis motverka
risken i samband med allvarliga cyberincidenter.

B /ngdende av avtal om ombudstjénst fér
incidentberedskap med ett eller flera specialiserade foretag
for extra kapacitet och expertis.

B Definition av férfaranden fér informationsutbyte av
cybersdkerhetsincidenter (inklusive avvikelser, olyckor och
farliga situationer) med relevanta intressenter, inklusive
forfaranden fér incidentanmdilan i enlighet med NIS-direktivet
(EU-direktiv 2016/1148 om dtgdrder fér en h6g gemensam
niva pa sdkerhet i nétverks- och informationssystem i hela
unionen).
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